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Normas de Seguridad para Afrontar el Virus “I Love You”

Presentacic’)n

El Instituto Nacional de Estadistica e Informatica (INEI) en el marco del Plan de Accidn disefiado
para promover la seguridad de la informacion en las entidades publicas y privadas, pone a
disposicion el documento titulado NORMAS DE SEGURIDAD PARA AFRONTAR EL VIRUS
“ILOVEYOU”.

Este virus que tard6é solamente 5 horas para propagarse por cinco continentes a través de correo
electrénico y, que afecté a un gran ndmero de organismos nacionales e internacionales, en
diversas partes del mundo, asombré a los expertos por su velocidad de propagacion.

En el presente documento, se pretende proporcionar informacion y soluciones para afrontar y
minimizar los efectos de este virus, particularmente peligroso por su capacidad de mutacién.

En el primer capitulo se presentan definiciones y conceptos generales sobre los virus informaticos,
su naturaleza, tipos y programas para contrarestarlos. En el segundo capitulo se describe y analiza
el virus “ILOVEYOU”, como se manifiesta y propaga, cuales son los sintomas de infeccion y que
dafios causa, asi como, los variantes o mutaciones del mismo.

En el tercer capitulo se presentan acciones de prevencidn, recomendaciones y practicas para
evitar la infeccién con este virus en particular. En el cuarto capitulo se tratan los procedimientos y
acciones necesarios para afrontar y eliminar los efectos nocivos del virus cuando se verifica su
incursion y propagacioén en los sistemas informaticos de la entidad.

En el quinto capitulo se presentan recomendaciones de politicas y normas de caracter general
para la prevencion, deteccion y eliminacién de virus informaticos. Finalmente, en el capitulo sexto
se presenta una lista de Paginas Web que contienen informacién sobre la materia.

El INEI, se complace en poner a disposicion de las entidades de la Administracién Publica y
empresas del Sector Privado la presente publicacion, como una contribucion en las acciones
orientadas a afrontar las amenazas del virus “ILOVEYOU”.

FELIX MURILLO ALFARO
JEFE
INSTITUTO NACIONAL DE
ESTADISTICA E INFORMATICA
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Introduccion

Cuando aun permanece en la memoria de muchos usuarios y administradores de red,
las consecuencias del virus Melissa, la frase "l love you" se ha convertido en las ultimas
horas en la pesadilla de un inmenso nimero de servidores en el mundo. Las
consecuencias han sido especialmente conocidas por usuarios y empresas que trabajan
con Internet, utilizando el correo electrénico como herramienta de trabajo.

Los datos ofrecidos por agencias noticiosas a la fecha, informan que cientos de
servidores en Estados Unidos, América Latina, Asia y Europa, han sufrido el ataque de
un virus llamado "I Love You". Este virus informatico es denominado técnicamente
VBS/Loveletter por agencias de seguridad de datos y las empresas proveedoreas de
antivirus. Se activa solo en el correo electrénico cliente de Microsoft Outlook. Una vez
que se apertura el mensaje original infectado, inicia su actividad enviando en forma
masiva mensajes iguales a las direcciones archivadas en la agenda de la aplicacion
outlook.
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Esta nueva generacion de virus resulta exponencialmente nociva, por tratarse de una
actividad automatica de spamming, o recepcion no solicitada de mensajes de correo,
hasta el punto de no necesitar de la activacién del archivo incluido para el comienzo de
la actividad. En el caso de “I Love You” sélo basta abrir el correo recibido.

Segun las primeras investigaciones, el autor puede ser un adolescente filipino, cuyo
lema proclamado ha sido "Odio ir a la escuela’. De hecho el codigo fuente del
mencionado virus incluye esta frase en su programacion.

El Perd no es ajeno a los ataques del Virus “I LOVE YOU”. El INEI cuenta con
informacion sobre ataques en algunas PCs de entidades publicas y noticias
periodisticas, dan cuenta de estos ataques a entidades del sector privado.

“I LOVE YOU” representa la clarinada de alerta que la comunidad informética debe
tomar en consideracion, con el fin de disponer en el corto plazo una Politica de
Seguridad de Informacién y un conjunto de Programa de Seguridad y Contingencia
especificos, que permitan proteger cada proceso institucional, potencialmente
amenazado por esta nueva generacién de virus informaticos.

Esta publicacion presenta informacion sobre el virus y desarrolla, en forma practica, las

medidas que los servicios informaticos de las entidades publicas y privadas deben poner
en practica para afrontar el virus “I Love You”.

8 I nstituto N acional de Estadistica e I nformatica
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|I. Definiciones

¢ QUE ES UN VIRUS INFORMATICO?

Los virus informaticos son programas que utilizan técnicas sofisticadas, disefiados por
expertos programadores, que tienen la capacidad de reproducirse por si mismos, unirse
a otros programas, ejecutando acciones no solicitadas por el usuario. La mayoria de
estas acciones son hechas con mala intencion.

Los virus informaticos, atacan al usuario de una PC, destruyendo o afectando la
informacion que no esté protegida. Actualmente los virus informaticos tienen diversos
efectos.

&Y Virus Found EE3 |

Infected file: ...............................
C:ADOOMCEFE.DOC
Yirus name: Stop
WikdAppder.q
Clean
— Mcafes suggests
Fleaze tip to clean the infected file. If clean failz, delete Delete
the file and replace it with an uninfected copy.
Move File to...
Irfa...

mayoria de los virus suelen ser programas residentes en memoria, se van copiando
dentro de los archivos del computador.
VIRUS TIPO PROGRAMAS MALIGNOS

Son programas que deliberadamente borran archivos o software indicados por sus
autores eliminandose asi mismo cuando terminan de destruir la informacion.

I nstituto Nlacional de Estadistica e I nformatica 9
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Entre los principales programas malignos tenemos:

10

Bombas Logicas y de Tiempo

Jokes

Gusanos
Caballos de Troya

Bombas Logicas y de Tiempo
Se caracterizan por:

Son programas ocultos en la memoria del sistema, en el disco o en los
archivos de programas ejecutables con extensiéon .COM y .EXE.

Una Bomba de Tiempo se activa en una fecha u hora determinada.

El dafio que las bombas de tiempo puedan causar depende de su autor.
Una Bomba Légica se activa al darse una condicion especifica.

Tanto las bombas l6gicas como las bombas de tiempo, aparentan un mal
funcionamiento del computador, hasta causar la pérdida de la informacion.

Jokes

Son bromas que semejan ser virus. Su objetivo es el de alarmar al usuario
mediante bromas. Se caracterizan por:

Son programas desarrollados con el objetivo de hacer bromas, de mal
gusto, ocasionando distraccion y molestias a los usuarios.

Muestran en la pantalla mensajes extrafios con la Unica intencion de
fastidiar al usuario.

Gusanos

Son programas cuya Unica finalidad es la de consumir la memoria del sistema,
mediante la realizacién de copias sucesivas de si mismo, hasta saturar la
memoria RAM, Esta es su Unica accion maligna. Se caracterizan por:

Es un programa que se autoreproduce.

No infecta otros programas como lo haria un virus, pero crea copias de él,
las cuales a su vez crean mas copias.

Se usan mayormente para atacar grandes sistemas informéticos, mediante
una red de comunicaciones como Intranet o Internet, donde el gusano
creard mas copias rapidamente, obstruyendo el sistema.

I nstituto Nacional de Estadistica e Informatica
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. Se propagan rapidamente en las computadoras.

. Utilizan gran cantidad de memoria del computador, disminuyendo la

velocidad de ésta.

. Caballos de Troya

Son programas concretos que se introducen en el computador para instalarse en
ellos. Emplean otras aplicaciones y abren una puerta a posibles acciones dafiinas
en el sistema. Se caracterizan por:

. Son programas que se introducen en el sistema bajo una apariencia

totalmente diferente a la de su objetivo final.

. Se presentan como informacién perdida o basura sin ningun sentido.

. Al cabo de un determinado tiempo y esperando la indicacion del programa,
se activan y comienzan a ejecutarse.
. Sus autores lo introducen en los programas mas utilizados o softwares
ilegales como por ejemplo : Windows 95

. No se autoreproducen.
. Su misién es destruir toda la informacion que se encuentra en los discos.

VIRUS PARA CORREO ELECTRONICO

Este tipo de virus no puede copiarse ni tampoco destruye el disco duro del usuario con
el hecho de leer un correo electrénico, ya que éstos se componen simplemente de texto.

El problema empieza cuando se ejecutan los archivos adjuntos ("attach mail"), ya que se

puede recibir un archivo ejecutable que si podria contener un virus. Por ello; es lo mejor

no ejecutar directamente los archivos desde el mismo correo, sino almacenarlos en el
disco duro y chequearlos con un antivirus antes de utilizarlos.

Si el programa de correo
electronico estd configu-rado
para leer los mensa-jes
automaticamente con
Microsoft Word, es posible
recibir un virus de ma-cro e
infectar el editor de textos
Word. Cuando se tiene esta
opcién activada, se
recomienda desactivar-la
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(Herramientas /Opcio-nes) y antes chequear con un antivirus los archi-vos recibidos
antes de ejecutarlos.

ANTIVIRUS INFORMATICOS

El antivirus es cualquier metodologia, programa o sistema para prevenir la activacion
de los virus, su propagacion y contagio dentro de un sistema y su inmediata eliminacién
y la reconstruccion de archivos o de areas afectadas por los virus informaticos.

Los antivirus permiten la deteccion y eliminacion de virus. Mediante una cadena del
antivirus que busca, encuentra y elimina los distintos virus informaticos.

El software antivirus contrarresta de varias maneras los efectos de los virus informaticos
al detectarlos. La mayoria de las soluciones se basan en tres componentes para la
deteccion : exploracion de acceso, exploracién requerida, y suma de comprobacion.

La exploracién de acceso : Inicia automéaticamente una exploracién de virus, cuando se
accede a un archivo, es decir al introducir un disco, copiar archivos, ejecutar un
programa, etc.

La exploracion requerida : El usuario inicia la exploracién de virus. Las exploraciones se
pueden ejecutar inmediatamente, en un directorio o volumen determinado.

La suma de comprobacién o comprobacion de integridad : Método por el cual un
producto antivirus determina si se ha modificado un archivo. Como el codigo virico se
une fisicamente a otro archivo, se puede determinar tal modificacion guardando la
informacion del archivo antes de la infeccion.

#2 The Hacker - Antivirus v4.8 - Registro de virus al: 26/04/2000 W= E

Detectar Opciones  Heramientas  Apuda

= D %

Tareas | Opciones | Actuslizar  Mirus  Awuda Salir
f ;' Tareasl Ruta |
Dizzo ) -
etectar y elminar ™
Ui & Disco flesible I J
= ¥ Incluir subdirectorios
O€3D: 0 Rom

Buscar ahora

Todos loz discos
d| | H

|The Hacker - Antivius v4.8 - Reaqistio de wiuz &l 26/04/2000
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La suma de comprobacién es generalmente exacta y no necesita actualizaciones. Sin
embargo la suma de comprobacion no proporciona ni el nombre, ni el tipo de virus.

Los programas antivirus se componen fundamentalmente de dos partes : un programa
que rastrea (SCAN) si en los dispositivos de almacenamiento se encuentra alojado
algun virus y otro programa que desinfecta (CLEAN) a la computadora del virus

detectado.

I nstituto Nlacional de Estadistica e I nformatica 13
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Il. Virus ““| Love You”

% ILOVEYDU - Microsoft Exchange M[=] E3
File Edit ‘“iew Inzett Fomat Toolz Compoze Help

=|E&| §|=e @le = I_ _|_|J' N2| Cwrles

[M5 Sans Sert = B B =EE = ==

||Fernann:|-:| Jennifer ;: Baul; Boxana Gonzales : Chris

4]lcovirus
Subject: | ILOVEYOU

LOWE-LETTER-FOR-
OULT=T . wbs

) Ik

kindly check the attached LOVELETTER coming from me.

B

¢COMO SE PRESENTA?

Este virus se presenta bajo la modalidad de gusano. Esta escrito en Visual Basic Script,
y esté infectando a miles de computadores a través del correo electrénico. Si recibe un
mensaje con el asunto "ILOVEYOU" y el archivo adjunto LOVE-LETTER-FOR-
YOU.TXT.vbs, le aconsejamos borrarlo inmediatamente.

Aunque la extension VBS (Visual Basic Script) puede permanecer oculta en las
configuraciones por defecto de Windows, lo cual puede hacer pensar que se trate de un

inocente archivo de texto.

Cuando se abre el archivo infectado, el virus gusano procede a infectar el sistema y
expandirse rapidamente, enviandose a todos aquellos contactos que tiene la agenda de

14 I nstituto Nlacional de Estadistica e I nformética
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direcciones, incluidas las agendas globales corporativas. Es importante no ejecutar
ningun archivo adjunto que venga con dicho mensaje.

Un andlisis preliminar permite identificar, a partir de las primeras lineas, el cédigo del
virus gusano que procede de Manila, Filipinas, y el autor se apoda "spyder'. Sin
embargo, esta informacion esté siendo investigada:

rem barok -loveletter(vbe) <<i hate go to school>=
rem by: spyder / ispyder@mail.com / @GRAMMERSoft Group /
Manila,Philippines

¢COMO SE INSTALA EL VIRUS?
El virus VBS/LoveLetter.A llega en un mensaje de e-mail similar a:

Asunto: ILOVEYOU
Cuerpo del mensaje: kindly check the attached LOVELETTER coming from me..
Attachment: LOVE-LETTER-FOR-YOU.TXT.vbs

Si el usuario abre el archivo adjunto (LOVE-LETTER-FOR-YOU.TXT.vbs), el gusano se
copia a los siguientes directorios:

\windows\system -> MSKernel32.vbs
\windows -=> Win32DLL.vbs
\windows\system -> LOVE-LETTER-FOR-YOU.TXT.vbs

Después de esto modifica el registro de Windows para ejecutarse automaticamente en
cada inicio del sistema (archivos MSKernel32.vbs y Win32DLL.vbs):

Registro:
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run
"MSKernel32" = "{\windows }\systemMSKernel32.vbs"
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices
"Win32DLL" = "{\windows \Win32DLL.vbs"

I nstituto Nlacional de Estadistica e I nformatica 15
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MAILS EN MASA:

El siguiente paso del virus gusano es enviar por e-mail a todos los usuarios de la libreta
de direcciones del OutLook. El virus gusano genera multiples mensajes del tipo:

Asunto: ILOVEYOU

Cuerpo del mensaje: kindly check the attached
LOVELETTER coming from me..

Attachment: LOVE-LETTER-FOR-YOU.TXT.vbs

Spam:
Procedimiento por el cual
- — el virus "1 Love You" replica
,|l‘ su cddigo, a través, del
VIRUS = correo.
"] LOVE YOU " 'T—'-'i._{,
= Sl

1
1 T

il 0t LT Lt LYY

o

—_—— -—

Ry
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¢ CUALES SON LOS SINTOMAS DEL VIRUS?

1. La recepcion de un mensaje de correo electrénico que presenta las siguientes
caracteristicas:

- En el Asunto puede leerse alguno de los siguientes textos:

ILOVEYOU
. Susitikim shi vakara kavos puodukui....
. fwd: Joke

. Mothers Day Order Confirmation
. Dangerous Virus Warning

. Virus ALERT!!!

. Important ! Read carefully !!

- La existencia de un archivo adjunto cuyo nombre puede ser:
. LOVE-LETTER-FOR-YOU.TXT.vbs
. VERY FUNNY.VBS.
. MOTHERSDAY.vbs
. VIRUS_WARNING.JPG.VBS
. PROTECT.VBS
. IMPORTANT.TXT.vbs

2. Si al recibir el mensaje, el usuario lo abre, el equipo resultara infectado. Los
sintomas de la infeccion son, entre otros:

Cambios en los archivos con extension :vbs, vbe, js, jse, css, wsh, sct, hta, jpg,
jpeg, wav, txt, gif, doc, htm, html, xIs, com, bat, mp3 y mp2 .

3. La aparicion, en el registro de configuracion de Windows, de las siguientes
entradas:

. HKEY_LOCAL_MACHINE\Software\MicrosoftWindows\CurrentVersion\
Run\MSKerne32

. HKEY_LOCAL_MACHINE\Software\MicrosoftWindows\
CurrentVersion\Run\Services\Win32DLL

. En la variante "I' los archivos MSKernel32.vbs y Win32DLL.vbs, se llaman
ESKernel32.vbs y ES32DLL.vbs, respectivamente.

I nstituto Nlacional de Estadistica e I nformatica 17
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18

Un correo inhabitual y redactado en inglés
Llega al buzdn electrénico de la computadora

La apertura del
archivo adjunto
“LOVE-LETTER-
FOR-YOU.TXT.vbs"
Activa el virus

Penetrar en el

-Apoderarse de
las contrasefias
de acceso a
internet
- Multiplicarse

EI Vi rus - Cdoerrl;rr];1 reerdlos
puede. " archivgs al

sistema de . .
exploracion miSmo mensajes
Y destrozar los trampa a Ilos
archivos destinatarios
que figuran en

- Introducirse en
cada ordenador

insertar el virus

-Enviar por si

la agenda de
direcciones

/)

Entre los archivos amenazados, aquellos que
tienen como extension:

JPG .VBE JS JSE
JPEG  CSS SCT Mp3
.VBS WSH HTA Mp2
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¢ QUE DANOS CAUSA EL VIRUS?

El virus sobrescribe con su codigo maligno los archivos con extensiones:
. .VBS'y .VBE.

Elimina los archivos con extensiones:
. JS, JSE, .CSS, \WSH, .SCTy .HTA,

y crea otros archivos con el mismo nombre y extension .VBS en el que introduce su
codigo maligno.

También localiza los archivos con extension:
. JPG, .JPEG, .MP3y .MP2, eliminandolos del disco duro,

y crea otros archivos, donde el nuevo nombre est4d formado por el nombre y la
extension anterior mas la extension .VBS.

A continuacion presentamos los tipos de archivos que son afectados por el virus “I Love
You™:

EXTENSION ARCHIVOS
.VBS Visual Basic Script
.VBE Utilitario de graficos del Script — Graficos 3D
JS Java Script
JSE Java Script
.CSS Hojas de Estilo (Cascade Style Sheet)
.WSH Windows Scripting Host
SCT Componente (Windows Script Componet)
HTA Componente (Windows Script Componet)
JPG Grafico
JPGE Grafico
.MP3 Musica
.MP2 Musica

I nstituto Nlacional de Estadistica e I nformatica 19
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VARIANTES DEL VIRUS “l LOVE YOU”

Se han detectado multiples variantes del virus “I Love You”. Entre ellas se tiene:

20

VBS/Loveletter.B, alias “Lithuania”.
Diferencias:

Asunto : "Susitikim shi vakara kavos puodukui...".
Cuerpo del mensaje: kindly check the attached LOVELETTER coming from me.

VBS/Loveletter.C, alias "Very Funny".
Diferencias:

Asunto: "fwd: joke"

Archivo adjunto: VERY FUNNY.VBS.

Cuando se envia a través de un canal de IRC, el archivo recibe el nombre VERY
FUNNY.HTM.

VBS/Loveletter.D, alias “BugFix”
Diferencias:

Asunto: ILOVEYOU

Archivo adjunto: LOVE-LETTER-FOR-YOU.TXT.vbs

Cuerpo del mensaje: kindly check the attached LOVELETTER coming from me.
Nota: en el registro de Windows: WIN- -BUGSFIX.exe en vez de
WIN-BUGSFIX.exe

VBS.Loveletter.E (alias "Mother's Day")
Diferencias:

Asunto: Mothers Day Order Confirmation

Fichero adjunto: mothersday.vbs

Cuerpo del mensaje: We have proceeded to charge your credit card for the
amount of $326.92 for the mothers day diamond special. We have attached a
detailed invoice to this email. Please print out the attachment and keep it in a safe
place.Thanks Again and Have a Happy Mothers Day!
mothersday@subdimension.com

I nstituto Nacional de Estadistica e Informatica



Normas de Seguridad para Afrontar el Virus “I Love You”

Nota: mothersday.HTM enviado por IRC. Comentario en el codigo:

hackers.com, & start up page to hackes.com, IOpht.com, or 2600.com

. VBS/Loveletter.F, alias “Virus Warnig”

Diferencias:

Asunto: "Dangerous Virus Warning"
Archivo adjunto: VIRUS_WARNING.JPG.VBS.

Cuando se envia a través de un canal de IRC, el archivo recibe el nombre de:

. URGENT_VIRUS_WARNING.HTM.

rem

Cuerpo: "There ia a dangerous virus circulating. Please click attached picture to

view it and learn to avoid it"
1. Las direcciones web a las que intenta conectarse son:

» HKCU\Software\Microsoft\Internet Explorer\Main\Start Page, con el valor

 http://www.skycable.tucows.com/files2/setup24.exe

» HKCU\Software\Microsoft\Internet Explorer\Main\Start Page, con el valor

http://www.skycable.tucows.com/files2/setup24.exe

» HKCU\Software\Microsoft\Internet Explorer\Main\Start Page, con el valor

http://www.skycable.tucows.com/files2/setup24.exe

» HKCU\Software\Microsoft\Internet Explorer\Main\Start Page, con el valor

http://www.skycable.tucows.com/files2/setup24.exe

En ninguna de dichas direcciones se han encontrado instrucciones para descargar

algun archivo infectado.

2. También actlia sobre los archivos con extensiones: WAV, TXT, GIF, DOC,

HTM, HTML y XLS.

. VBS/Loveletter.G, alias “Virus Alert”

Diferencias:

1. El mensaje de correo electrénico en el que se envia tiene las siguientes

caracteristicas, en inglés:

De: support@symantec.com
Asunto: "Virus ALERT!H!"
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Cuerpo: "Symantec's AntiVirus Research Center began receiving reports
regarding VBS.Loveletter.A virus early morning on May 4, 2000 GMT. This
worm appears to originate from the Asia Pacific region.

Distribution of the virus is widespread and hundreds of thousands of
machines are reported infected.

The VBS.Loveletter.A is an Internet worm that uses Microsoft Outlook to e-
mail itself as an attachment.

The subject line of the e-mail reads ILOVEYOU, with the attachment titled
LOVE-LETTER-FOR-YOU.TXT.VBS. Once the attachment is opened, the virus
replicates and sends an e-mail to all e-mail addresses listed in the address
book. The virus also spreads itself via Internet relay chat and infects files on
local and remote drives including files with extensions vbs, vbe, js, sje, css,
wsh, sct, hta, jpg, jpeg, mp3, mp2. Users should exercise caution when
opening e-mails with this subject line, even if the e-mail is from someone
they know, as that is how the virus is spread.

Symantec Corp. today announced availability of the virus definition to detect,
repair and protect users against the VBS.LoveLetter.A virus. This definition is
available now via Symantec's LiveUpdate and can also be downloaded from
the following web sites:

http://www.symantecstore.com/AF74211/promo/

loveletter

http://www.digitalriver.com/symantec

Also as a quick solution Symantec Corp. offers Visual Basic Script to protect
your PC against this worm. (See attached.) Note! When executed, this script
will protect Your PC from being INFECTED by BS.Loveletter.A virus. To cure
already infected PC's download Norton Antivirus Updates mentioned above.
Symantec Corporation - a world leader in internet security technology."

El archivo incluido en el mensaje de correo electronico en el que se envia se
denomina:

. PROTECT.VBS.
Cuando se envia a través de un canal de mIRC, el archivo recibe el

nombre de:

. PROTECT.HTM.
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3. Las direcciones web a las que intenta conectarse son:

» HKCU\Software\Microsoft\Internet Explorer\Main\Start Page, con el valor
http://3doc.dailypussy.com/gallery/bunny.html

» HKLM\Software\Microsoft\Internet Explorer\Main\Start Page, con el valor
http://3doc.dailypussy.com/gallery/bunny.html

» HKLM\Software\Microsoft\Internet Explorer\Main\Search Page, con el
valor
http://astalavista.box.sk

» HKLM\Software\Microsoft\Internet Explorer\Main\Search Page, con el
valor
http://astalavista.box.sk

» HKLM\Software\Microsoft\Internet Explorer\Main\Defaul_Page URL, con
el valor http://www.persiankitty.com

» HKLM\Software\Microsoft\Internet Explorer\Main\Local Page,
asignandole el valor PROTECT.HTM, que es el archivo que ha copiado
en el directorio SYSTEM de Windows.

En ninguna de dichas direcciones se han encontrado instrucciones para
descargar algun archivo infectado.

4.  También actia sobre los archivos con extensiones: COM y BAT
. VBS/Loveletter.H, alias “No Comments™

Diferencia:

Asunto: ILOVEYOU

Archivo adjunto: LOVE-LETTER-FOR-YOU.TXT.vbs

Cuerpo del mensaje: kindly check the attached LOVELETTER coming from me.
Nota: las lineas de comentario han sido eliminadas.

. VBS.Loveletter.l, alias "Important! Read carefully!!"

Diferencia:

Asunto: Important! Read carefully!!

Archivo adjunto: Important.TXT.vbs

Cuerpo del mensaje: Check the attached IMPORTANT coming from me!

Notas: linea de comentario: by: BrainStorm / @ElectronicSouls. También copia
los archivos ESKernel32.vbs y ES32DLL.vbs, y afiade comentarios al script.ini de
mIRC referentes a BrainStorm y ElectronicSouls, asi como envia el archivo
IMPORTANT.HTM a través de DCC.
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I1l. Prevencion

¢ QUE HACER ANTES DE SER INFECTADO?
Para hacer frente al virus “I LOVE YOU” y a todo tipo de codigos malignos es esencial:

. Instalar un antivirus eficaz en su PC o red.

. Actualizar dicho antivirus constantemente, ya que los virus pueden surgir de la
nada y propagarse de manera exponencial en cuestion de horas.

. No ejecutar ningun archivo adjunto a un mensaje de correo que provenga de una
fuente desconocida y aquellos que, aun proviniendo de fuentes conocidas, no
hayan sido solicitados

. Inférmese puntualmente sobre todos las novedades en la seguridad informatica

ﬂ Maimasn Inbeinet Lipdale

M_E?hﬂw [Tr‘wl'w ”"r'
1 - -

[iarugh bl L) Actualizacion
| | | Cancel | permanente del

_— software antivirus

Conrciing o 12271 04"

[ |
Descargando archivo de actualizacion. .. |

Ohbtenienda informacian desde Intermet para actualizar The
Hacker Antiviruz
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IV. Eliminacidn

¢ QUE HACER SI ESTA INFECTADO?

En caso no cuente con un antivirus actualizado se recomienda llevar adelante el
siguiente procedimiento para eliminar el virus:

El virus gusano crea las siguientes claves en el registro (regedit), que deberan ser
borradas para evitar que el virus se ejecute de forma automatica al iniciar el sistema:

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run\MSKernel32
HKEY _LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices\Win32
DLL

También sera necesario borrar los archivos:

. WIN32DLL.VBS
ubicado en el directorio de Windows (por defecto \WINDOWS)

. MSKERNEL32.VBS

. LOVE-LETTER-FOR-YOU.VBS
ubicados en el directorio de sistema (por defecto
\WINDOWS\SYSTEM)

Si el virus realizé lo anterior es necesario revisar si se activo la segunda parte del cédigo
maligno del virus gusano, que es modificar la pagina de inicio de Internet Explorer con
una de las 4 direcciones, que elige segun un numero aleatorio bajo el dominio
http://www.skyinet.net. Estas direcciones apuntan al archivo WIN-BUGSFIX.EXE, y una
vez descargado modifica el registro de Windows para que este programa también sea
ejecutado cuando se inicia el sistema modificando la configuracion de Internet Explorer,
presentando en esta ocasién una pagina en blanco como inicio.

Si el virus gusano ha conseguido realizar el paso anterior también se deben borrar los
archivos el archivos:

. WIN-BUGSFIX.EXE, ubicado en el directorio de descarga de Internet Explorer y la
entrada del registro:
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\
CurrentVersion\Run\WIN-BUGSFIX
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El virus gusano también detecta la presencia del programa mIRC, buscando algunos de
los siguientes archivos:

. mirc32.exe,
. mlink32.exe,
. /mirc.iniy

. script.ini.

En caso de que se encuentren en el sistema el virus gusano escribe en el mismo
directorio su propio archivo SCRIPT.INI donde podemos encontrar, entre otras lineas,
las siguientes instrucciones:

nO=on 1:JOIN:#:{

nl= /if ($nick == $me ) { halt }

n2= /.dcc send $nick "&dirsystem&"\LOVE-LETTER-FOR-YOU.HTM
n3=}
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V. Recomendaciones

POLITICAS DE SEGURIDAD ANTE LOS VIRUS

Como parte de la politica de seguridad de informacién institucional, se debe poner en
marcha una politica de seguridad ante los virus.

La politica de seguridad se comprueba realizando el seguimiento de las medidas
disefiadas, mediante la implementacion de auditorias permanentes, que permiten
asegurar que la politica se adapta a la organizacion.

El desarrollo de redes globales a las que se accede desde cualquier parte del mundo
con un coste bajo y desde cualquier hogar como es INTERNET, aumenta
estadisticamente la probabilidad de que alguien no autorizado intente acceder a la red
de la institucion.

Las politicas de seguridad deben considerar la tipologia de la informacién, los usuarios
de la misma y de los equipos y sistemas.

Una politica de seguridad debe contemplar:

. Seguridad fisica de los locales y acceso donde se encuentran los sistemas.

. Asegurarse contra todos los riesgos posibles. Esto requiere un periodo de
observacion y una clasificacion de los recursos y sistemas que estan en la
organizacion, los que estan fuera, los puntos de acceso remoto, las
costumbres y habitos del personal.

. Asegurese que es una integracion por encima de los sistemas, plataformas y
elementos que constituyen las redes.

. La gestion de la seguridad debe de ser centralizada.

La politica de seguridad debe especificar las tareas a realizar, sus responsables, como
se definen los niveles de acceso, como se auditan los planes operativos, como se
realizara el seguimiento, donde deben ponerse en marcha medidas especificas (firewall
o cortafuegos, filtros, control de acceso, antivirus corporativos, entre otros), el plan de
capacitacion del personal de la organizacion.
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RIESGOS POTENCIALES

Los riesgos potenciales se pueden presentar por:

Modificacion ilegal de los programas (virus, caballos de troya, gusanos).
Destruccion y modificacion de la informacién de la institucion.

Cambiar la secuencia de los mensajes.

Pérdida del anonimato o de la confidencialidad.

Uso de una identidad falsa para hacer transacciones o enviar operaciones.
Impedir que un usuario que no puede usar los recursos lo haga.

Violacién de los sistemas de control de acceso.

MECANISMOS PARA GARANTIZAR LA SEGURIDAD

La politica de seguridad debe contemplar mecanismos, que garanticen la seguridad en
una organizacion. Como consecuencia de ello no existen politicas aisladas, sino
politicas que integran planes y programas de seguridad para toda la institucion,
incluyendo a la seguridad informatica. Estos son:

28

Administracion_de passwords o claves de acceso: Este componente es
uno de los puntos mas vulnerables para atacar los sistemas de una organizacion.
Es necesario disponer de planes que aseguren la confidencialidad, la proteccion,
identificacion de los passwords que han sido descubiertos y su renovacion
permanente, para evitar que personas ajenas a la institucion tengan acceso a los
sistemas.

Gestion criptografia o cifrado de mensajes y datos: Permite proteger a
la institucion de los espias pasivos que son, por otra parte, los mas dificiles de
detectar ya que solo son observadores de lo que pasa en la organizacion, sin
modificar la informacidn ni los procesos en los que intervienen.

Administracion _de Respaldo o _Copias _de Sequridad: Es necesario
disponer de planes y procedimientos documentados, para realizar copias de
seguridad de la informacién, es importante que se incorporen conceptos como:

¢+ Sistemas de backup para redes, que incorporan funciones de softwares
independientes del hardware sobre el que se realizan copias.
Automatizacién de los procesos de backup, evitando la intervencion manual.
Administracion de estandares que permitan operar las funciones de
archivos y backups sobre distintas redes y plataformas.
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+ Gestidn de archivos jerarquicos que permitan a los usuarios trabajar con
archivos que estan guardados en librerias o en sistemas off-line.

Dichos conceptos deben ser manejados y gestionados en forma centralizada.

. Planificacion de Desastres
Los planes de seguridad deben incluir una planificacion de desastres de todo tipo
(desastres naturales, ataques, sabotajes, entre otros). Para lo cual la organizacion
debe tomar medidas que aseguren que la informacion institucional no se vea
afectada.

. Medidas Antivirus
La instalacion de un sistema de programas antivirus y procedimientos es la
medida mas empleada por las empresas para protegerse de ataques virales.

. Control de Acceso, se puede realizar con sistemas que combinan hardware y
software. Una opcion utilizada habitualmente son sistemas (modem, software,
tarjetas antivirus, etc.) que generan una llamada a un puesto o teléfono de control
preprogramado, que devuelve al punto de acceso la ID a comprobar.

Los sistemas mas sofisticados incluyen lectores de tarjetas de crédito, tarjetas
inteligentes, detectores de huella digital o simplemente generadores de clave que
son Unicas para cada sesion.

. Firewalls o Cortafuegos
Los cortafuegos o "firewalls" son mecanismos que permiten filtrar los accesos
permitiendo aislar en funcion de diferentes criterios o parametros, establecen
quienes pueden y quienes no puede entrar en un sistema.

Los cortafuegos se pueden instalar en los routers, en los servidores 0 en maquinas
aisladas cuya Unica funcion es analizar y filtrar lo que puede y no puede acceder
de dentro afuera y viceversa. Algunos de ellos disponen de facilidades que les
permiten identificar y cerrar el acceso a virus o programas extrafos.

NORMAS PARA LA PREVENCION, DETECCION Y ELIMINACION DE VIRUS
INFORMATICO

La Directiva Nro. 016-94-INEI/SJI, “Normas para la prevencion, deteccién vy
eliminacion de virus informatico en los equipos de computo de la Administracion
Pablica” contiene los siguientes procedimientos:

I nstituto Nlacional de Estadistica e I nformatica 29



Normas de Seguridad para Afrontar el Virus “l Love You”

Del Control de la Informacion Ingresada, que en los articulos 5.1 al 5.5
y del 6.1 al 6.15 se estipula:

5.1
5.2

5.3

No deben utilizarse diskettes usados provenientes del exterior de la institucion.

Si por razones de trabajo fuera necesario la utilizaciéon de un medio magnético u

optico venido del exterior, éste debera necesariamente pasar por los controles

siguientes:

a. lIdentificar el medio de almacenamiento que contiene la informacion. Los
medios magnéticos u O&pticos de almacenamiento (diskettes, cintas,
cartuchos, discos u otros) que contienen archivos de informacién, deben
estar debidamente etiquetados, tanto interna como externamente.

b. Chequear el medio magnético u éptico, mediante un procedimiento de
deteccion de virus, establecido por el organismo competente de la
Institucion.

c.  Registrar el medio magnético u Optico, su origen y la persona que lo porté.

Los medios de deteccion de virus deben ser actualizados mensualmente, de

acuerdo a las nuevas versiones de los detectores de virus que adquiera la

Institucion. Deberan utilizarse programas antivirus originales.

Del Personal usuario de las Computadoras

54

5.5

El personal que tiene acceso a las computadoras en forma monosuaria, debera
encargarse de detectar y eliminar en los medios magnéticos u épticos, la infeccion
0 contagio con virus. A tal efecto, utilizara los procedimientos establecidos por el
organo competente de la Institucidn. Este personal es responsable del control de
los medios magnéticos u Opticos venidos del exterior, asi como de la posible
introduccion de virus en el equipo de cémputo.

Las computadoras conectadas a una Red, preferentemente, no deberan tener
unidades de diskettes a fin de prevenir la infeccion de virus informético. El uso de
los diskettes deberan ser efectuados por el administrador de la red.

Otras Medidas de Prevencion Contra Virus

6.1

6.2

6.3

30

Semanalmente debera efectuarse un respaldo de toda la informacion dtil que se
encuentra almacenada en el disco duro. Dicha actividad serd realizada por el
designado para este fin.

En caso de que se labore en red o en modo multiusuario, el administrador de la
red hard un respaldo diario de la informacion atil del disco duro.

Por ningdn motivo debe usarse los servidores de red como estaciones de trabajo.
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6.4

6.5

6.6

6.7

6.8

6.9

Sélo los archivos de datos y no los programas ejecutables deberan ser copiados
de una computadora a otra.

Todo diskette debe, normalmente, estar protegido contra escritura para evitar su
posible infeccion al momento de la lectura.

El sistema debe cargarse desde de un diskette que sea original, o en su defecto
desde una copia, especialmente preparada y verificada para que no contenga
virus informético.

Nunca se deben ejecutar programas de origen desconocido.

No se debe afadir archivos de datos o programas a diskettes que contienen
programas originales.

Efectuar periddicamente la depuracion de archivos en los discos duros de la
computadora.

6.10 Debera utilizarse software original.

Del Procedimiento de Deteccion

6.11 El procedimiento de deteccidn de virus informatico debe garantizar que la posible

existencia de un virus en un medio magnético u optico no ingrese directamente al
Sistema. Para ello, el programa de deteccion de virus debe ser instalado en la
memoria, a fin de que permanentemente se controle cualquier medio de
almacenamiento que sea utilizado con el equipo de computo.

6.12 Se consideran medios de infeccion por virus a los siguientes:

a) De un diskette infectado proveniente de una fuente exterior al equipo de
computo.

b) A través de la adquisicion o movimiento de maquinas infectadas al centro
de computo.

c) A través de los diferentes tipos de comunicacién entre equipos de computo.

6.13 Cuando el sistema operativo esta infectado se presentan cualquiera de los

sintomas siguientes:

a. El cargado de los programas toma mas tiempo de lo normal.

b. Demora excesiva en los accesos al disco, cuando se efectian operaciones
sencillas de escritura .

c.  Se producen inusuales mensajes de errores.

d. Encendido de las luces de acceso a dispositivos, cuando no son requeridos
en ese momento

e. Disposicion de menos memoria de lo normal.

f. Desaparecen programas o archivos misteriosamente.

g. Se reduce repentinamente el espacio del disco.

h. Los archivos ejecutables cambian de tamafio.

Aparecen inexplicablemente algunos archivos escondidos.
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J-

Aparecen en la pantalla una serie de caracteres especiales sin ninguna
explicacion logica.

Del Procedimiento de Eliminacién de Virus

6.14 Al detectar virus en un equipo de computo, se deben seguir los pasos siguientes:

10
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Apagar el equipo y todos los dispositivos conectados a él.

Colocar un diskette de arranque del computador, protegido contra escritura,
que contenga el Sistemas Operativo y archivos de deteccion y eliminacion
de virus.

Si no cuenta con tal diskette, prepararlo en un equipo que no tenga virus, o
solicitarlo al area de Soporte Técnico de la Institucién.

Encender el sistema y rastrear en las unidades adicionales la presencia de
virus, especialmente a los discos duros y/o particiones de los mismos.
Detectados los virus, eliminarlos usando el programa antivirus establecido
por el érgano competente de la institucion.

Repetir el paso 4 para mayor seguridad.

En el caso de una Red, el Administrador de la red debera eliminar los virus
informaticos.

6.15 Dependiendo de la gravedad del dafio ocasionado por el virus, si es necesario, se
reconstruira el sistema. Este proceso lo debe realizar personal de soporte técnico.

32
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VI. Web donde se puede Encontrar
Informacion

. COMPUTER ASSOCIATES:
Sitio web de esta empresa de software que cuenta con una fantastica cobertura
informativa sobre el nuevo virus Love Letter. Idioma: Inglés.
www.ca.com

. F-SECURITY:
Sitio web de esta empresa de seguridad informatica dedicada a detectar la
aparicion de nuevos virus y resolverlos. Contiene un articulo dedicado a el virus
Love Letter. Idioma: Inglés.
www.f-secure.com

. MCAFFE:
Web de este antivirus que permite hacer un analizar el disco duro online parar
detectar el nuevo virus Love Letter. Idioma: Inglés.
www.mcafee.com

. SINUTEC:
Web de la empresa Sinutec Data Security especializada en seguridad y proteccion
de sistemas informaticos. Idioma: Espafiol.
www.sinutec.com

. SECURITY FOCUS:
Una de las publicaciones lideres en el campo de la seguridad con noticias,
vulnerabilidades y agujeros que se actualiza a diario. Idioma: Inglés.
www.securityfocus.com

. CERT:
Centro de coordinacion del CERT, un organismo encargado de avisar y en su
caso solucionar los fallos de seguridad causados en la Red, como pueden ser los
virus de gusano. Idioma: Inglés.
www.cert.org

. NORTON ANTIVIRUS:
Sitio web de la empresa Symantec que permite descargarse la Ultima actualizacion
de su antivirus 'Norton' para defenderse del virus Love Letter. Idioma: Inglés.
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www.symantec.com

PACKET STORM:

Sitio web dedicado a la seguridad informética con las Ultimas noticias sobre virus.
Idioma: Inglés.

http://packetstorm.security.com

TREND MICRO:

Sitio web de esta empresa de software de seguridad informatica que ofrece en sus
paginas la solucion al virus Love Letter. Idioma: Inglés.

www.antivirus.com/vinfo

SOPHOS ANTI-VIRUS:

Ultimas noticias y actualizaciones sobre el virus Love Letter para todo aquel que
tenga el antivirus Sophos instalado en su computador. Idioma: Inglés.
www.sophos.com/virusinfo/analyses/vbsloveleta.html

KRIPTOPOLIS:

Revista independiente sobre criptografia, seguridad y privacidad en Internet.
ldioma: Espafiol

www. kriptopolis.com/noticias/20000504b.html
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