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Presentacion

El Instituto Nacional de Estadistica e Informatica (INEI), 6rgano rector de los
Sistemas Nacionales de Estadistica e Informatica, pone a disposicion de las Instituciones
publicas y privadas, el documento “DELITOS INFORMATICOS”, en el marco de la
coleccion “Seguridad de Informacion”.

La presente publicacion registra en ocho capitulos, la evolucion historica de los delitos
informaticos, los casos mas sonados de crimenes utilizando la computadora.

Presenta ademas, los usos de las nuevas tecnologias, riesgos y oportunidades, que
surgen del comercio electronico, como: delitos en Internet, responsabilidad del proveedor,
medios de prevencion y control en Internet y los conflictos jurisdiccionales.

En relacion a los Delitos Informaticos, se precisan los conceptos de fraude y delito, se
estudia la diversa terminologia asociada al delitos informatico, se presenta las peculiaridades de
la criminalidad informéatica. También describe al tipo de delincuente informatico y los tipos de
delitos reconocidos por las Naciones Unidas, asi como la estrategia internacional de represion.

Es importante destacar el estudio del impacto econdmico y social de los delitos
informaticos, las acciones de prevencion, asi como las politicas y medidas de seguridad de
informacion, que incluyen las acciones antes y después de una intromision y la auditoria de

Finalmente, a nombre del Instituto Nacional de Estadistica e Informatica, expreso mi
agradecimiento y reconocimiento a las entidades publicas e investigadores nacionales, que
proporcionaron material y experiencias, para la presente publicacion.

Lima, Mayo del 2001

Gilberto Moncada Vigo
Jefe
Instituto Nacional de Estadistica e Informatica
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Usuarios y Personal

Es necesario aplicar las reglas y politicas de seguridad anteriormente mencionadas
para garantizar la Seguridad de la Informacion en la Entidad, ademas de indicar
las autorizaciones a las que estan permitidos los diferentes usuarios y personal de
la Organizacion, mediante los cargos o rangos de trabajo y las funciones que
realiza cada uno.

Muchas veces los usuarios y personal realizan acciones peligrosas para la
Entidad, pero no son realizadas en forma intencional, catalogdndose como

accidentes, pero el que la amenaza no sea intencionada no implica que no se
deba evitar.

6.5.2 Seguridad de la red

La red en un intercambio de informacion contiene muchas ventajas que a veces se
minusvaloran por los riesgos que ello implica, diversas circunstancia ponen en
peligro la seguridad de los Sistemas.

Poco a poco hemos visto como la mayor parte de las empresas ya operan
utilizando redes para pasar la informacion de una computadora a otra, esto es un
avance muy grande de la informética, sin embargo hay diversos riesgos como
pirateria, virus, intrusos, entre otros, para todos éstos casos los profesionales de
informatica vienen aportando soluciones que garanticen la seguridad de la

Hace solo unos afios era inimaginable, la rapidez en la transmision de datos, que
actualmente permiten transferir cantidades enormes de informacién mejorando
cada vez mas la velocidad de entrega. Por esta razon las redes de computadoras
se encuentran desempefiando un papel importante para todos las Instituciones.

Las Redes Internas o LAN, el término LAN (Local Area Network) alude a una red -a
veces llamada subred- instalada en una misma sala, oficina o edificio. Los nodos
o puntos finales de una LAN se conectan a una topologia de red compartida
utilizando un protocolo determinado.

Con la autorizacion adecuada, se puede acceder a los
dispositivos de la LAN, esto es, estaciones de trabajo,
impresoras, etc., desde cualquier otro dispositivo de la T

misma. Las aplicaciones software desarrolladas para las tﬁ
LAN (mensajeria electrénica, procesamiento de texto, hojas 1 N

electronicas, etc.) también permiten ser compartidas por
los usuarios.

Si no se protege bien el canal de comunicaciones, pude originar la falta de
privacidad en la informacion.
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Otro riesgo que se da en las redes locales, es el uso inadecuado del sistema por
parte de los usuarios, muchas veces por descuido sin embargo otras por causar
dafio, como por ejemplo, que un usuario cuente con demasiados privilegios para
entrar a la red, lo que le facilita la destruccién de la informacion.

Cortafuegos Cuando se conecta una LAN
con INTERNET, se tiene la

I:l posibilidad de que los usuarios
- — de ésta exploren y se
comuniquen con el mundo
(7 exterior. Sin embargo, también
se habilita al mundo exterior a

Alntenet Red Interna  interactuar con la LAN. Por lo
tanto, se hace necesario
implementar alguna medida

D D de seguridad para evitar que

p N £ S los usuarios externos puedan
Terminales tener acceso a informacion
confidencial almacenada en la

LAN. Los sistemas de seguridad que se implementan como solucion en estos casos

son llamados Barrera de Proteccion (FireWalls).

Los permisos deben ser asignados solamente por el Administrador de la

Red.

Una red de area amplia o WAN (Wide Area Network), se extiende sobre un area
geografica extensa, a veces un pais 0 un continente; contiene un namero variado
de hosts dedicadas a ejecutar programas de usuario (de aplicacion). Las hosts
estan conectadas por una subred. El trabajo de la subred es conducir mensajes de
una host a otra.

En muchas redes WAN, la subred tiene dos componentes distintos: las lineas de
transmision y los elementos de conmutacion. Las lineas de transmision (circuitos,
canales o troncales) mueven bits de una maquina a otra.

Los elementos de conmutacion son computadoras especializadas que conectan
dos 0 mas lineas de transmision. Cuando los datos llegan por una linea de
entrada, el elemento de conmutacién debe escoger una linea de salida para
reenviarlos. Aunque no existe una terminologia estandar para designar estas
computadoras, se les denomina nodos conmutadores de paquetes, sistemas
intermedios y centrales de conmutacion de datos. También es posible llamarles
simplemente enrutadores.
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En casi todas las WAN, la red contiene numerosos cables o lineas telefonicas,
cada una conectada a un par de enrutadores. Si dos enrutadores que no
comparten un cable desean comunicarse, deberan hacerlo indirectamente, por
medio de otros dos enrutadores. Cuando se envia un paquete de un enrutador a
otro a través de uno o mas enrutadores intermedios, el paquete se recibe
completo en cada enrutador intermedio, se almacena hasta que la linea de salida
requerida esté libre, y a continuacién se reenvia. Una subred basada en este
principio se llama, de punto a punto, de almacenar y reenviar, 0 de paquete
conmutado. Casi todas las redes de area amplia (excepto aquellas que usan
satélites) tienen subredes de almacenar y reenviar. Cuando los paquetes son
pequefios y el tamafio de todos es el mismo, suelen llamarse celdas.
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7. QUE HACER DURANTE Y DESPUES DE UNA INTROMISION

Si el sistema de la Institucion ha sido victima de una intromision es necesario en primer lugar
mantener la calma ya que las acciones precipitadas pueden causar mas dafio que el propio
intruso.

7.1 Compromisos de Seguridad

En el caso de que el compromiso de seguridad fisica, posiblemente se trate de que
se ha visto a alguien introduciéndose ilegalmente en la casa, oficina o laboratorio, en este
caso los usuarios deben tener claro que el primer paso es avisar a las autoridades
superiores.

En un laboratorio, puede que haya visto a alguien intentando abrir una computadora o
reiniciar una maquina. Dependiendo de la autoridad que se ostente, y de cual sea el
procedimiento habitual a seguir en estos casos, se deberia contactar con el personal de

Si se detecta a un usuario intentando comprometer la seguridad del sistema, lo primero
gue debe hacer es comprobar que se trata en realidad de la persona que usted cree.
Compruebe desde donde sé esta conectando.

Si ha detectado un compromiso en la seguridad de red, lo primero que se debe
hacer, si es posible, es desconectarse de la red. Si el intruso esta accediendo via médem,
desenchufe el cable del médem. Si es via ethernet, desconectar el cable de la tarjeta de
red. Esto impedira que el intruso haga mas dafio del que ya haya hecho, y para él esto
parecera mas un problema de red que una deteccion.

Si no puede desconectarse de la red (porque se trate de una maquina que ofrece algin
servicio crucial, o por que no se tenga acceso fisico a la maquina, entonces debera
intentar utilizar algo como un “tcp_wrapper” o el cortafuegos del kernel (ipchains,
ipfwadm) para impedir el acceso desde la maquina del atacante.

Si no puede denegar el acceso a todos los usuarios de la maquina desde la que se esta
produciendo el atague, bloquear la cuenta del intruso puede funcionar. Recuerde que
bloquear una cuenta no es cosa facil. Debe tener en cuenta los archivos, rhosts, el
acceso FTP y todo un ejercito de posibles puertas traseras.

Después de tomar alguna de las medidas anteriores (desconectar de la red, denegar el
acceso desde la maquina atacante y/o deshabilitar su cuenta), sera necesario que
“elimine” todos los procesos de ese usuario.

Debera monitorizar el sistema durante los minutos siguientes, ya que es muy posible que
el atacante vuelva a intentarlo, tal vez usando una cuenta de usuario diferente e incluso
una direccion IP distinta.
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7.2 Cerrar el Agujero

Si se puede determinar que método ha usado el intruso para acceder al sistema, debera
intentar cerrar ese agujero.

Por ejemplo, tal vez descubrié varios accesos FTP, justo antes de que el intruso

entrase. Desabilite el servicio FTP e intente conseguir una version actualizada.

Compruebe todos sus archivos de registro, y revise si en las paginas de seguridad ha
parecido un nuevo agujero que sea necesario tapar. Si no tapa el agujero que ha usado
el atacante, probablemente volverd. No necesariamente a la misma maquina, sino a
cualquier otra de su red.

7.3 Evaluando los dafos.

Es importante realizar una evaluacion del dafio causado por el intruso, sobre todo si se ha
modificado informacion importante.

Después debe averiguar cuanto tiempo hace que sucedié el ataque, y si las copias de
seguridad contienen informacion ya alterada por el intruso.

7.3.1 Rastreando al intruso.

Después de detectar al intruso, tapar el agujero, restaurar el
sistema, ahora deberia informar sobre el ataque. Debera
informar de los hechos al administrador del sistema desde el
que el ataque fue perpetrado. Existen empresas especializadas
en rastrear individuos con los datos que le proporcione la
Institucion atacada, ese administrador puede rastrear al
intruso y averiguar desde que sistema se conecto.

Los “crackers” competentes casi siempre utilizan multiples
sistemas intermediarios hasta llegar a la maquina, algunos
de los cuales ni siquiera saben que han sido utilizados para
ello. Intentar rastrear a un intruso hasta su casa puede ser
dificil.
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8.1

8.2

8.3

8.4

8. AUDITORIA A LA SEGURIDAD INFORMATICA

Concepto

El concepto mas cercano al término de Auditoria a la Seguridad Informética y el que se
adapta a la realidad en que vivimos, es el proceso de verificacion y control mediante la
investigacion, analisis, comprobacion y dictamen del conjunto de medidas administrativas,
organizativas, fisicas, técnicas, legales y educativas, dirigidas a prevenir, detectar y
responder a acciones que pongan en riesgo la confidencialidad, integridad vy
disponibilidad de la informacién que se procese, intercambie, reproduzca y conserve a
través de las tecnologias de informacion.

Obijetivo de la Auditoria

El objetivo de la Auditoria a la Seguridad Informatica es detectar fisuras o puntos
vulnerables en el sistema informéatico de la Organizacion, que pongan en riesgo la
seguridad de la informacion y de las tecnologias empleadas para su procesamiento,
como base para la elaboracién de un diagnéstico.

Funciones

» Analizar las politicas de Seguridad Informéticas adoptadas en la entidad para
garantizar la confidencialidad, integridad y disponibilidad de la informacién que en
ella se procesa.

» Analizar y comprobar el funcionamiento y eficacia del Sistema de Medidas de
Seguridad Informética implantado en la entidad.

» Detectar fisuras o puntos vulnerables en el funcionamiento del Sistema Informatico y el
Sistema de Medidas de Seguridad que puedan propiciar causas y condiciones para la
comision de delitos.

» Valorar la factibilidad del Sistema de Medidas de Seguridad, en correspondencia con
la caracterizacion del Sistema Informatico.

A quienes se realiza la Auditoria

La Auditoria a la Seguridad Informética se debe realizar a todos los érganos y organismos
de la Administracion del Estado y sus dependencias, otras entidades estatales, empresas
publicas, que se constituyen conforme a la Ley, que utilicen Tecnologias de la
Informacién, abarcando el control de aquello que actla sobre una causa para reducir los
riesgos 0 minimizar las causas de riesgo.
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8.5 Etapas para la Realizacion de la Auditoria para la Seguridad Informatica

En esta etapa se planificara el trabajo a desarrollar, elaborando un cronograma con
todos los pasos a realizar y los objetivos a lograr.

Desarrollo de la Auditoria

La Auditoria a la Seguridad Informatica se divide a su vez en cuatro etapas :

» Conocer los objetivos y alcances del sistema de informacion establecido en la

» Obtener la informacion necesaria sobre la caracterizacion (organizacion, recursos,
personal, documentacion existente sobre el objeto social, las dependencias y otros

» Realizar una pormenorizada revision de los resultados de auditorias informaticas y de
seguridad  anteriores o controles especificos de seguridad u otras actas o
documentos, con el fin de obtener la mayor informacién en el menor tiempo posible
sobre los principales problemas que han afectado esta entidad y que evidencien
debilidades en el control interno.

» Emplear el uso de cuestionarios para la recopilacion de informacion, con el propésito
de obtener una orientacion general sobre la seguridad informética de la entidad.

> Determinar los bienes informéaticos mas importantes para la entidad, de acuerdo a su
costo beneficio.

» Clasificacion de los activos en funcién de su importancia y los problemas que trae a
la entidad su revelacion, modificacion o destruccion.

» Confeccionar tablas que permitan determinar dentro de los activos informaticos los
riesgos existentes, ya sean de caracter administrativos, organizativos, técnicos, legales
o especificamente informaticos, que determinen la vulnerabilidad de los activos.

> Obtener los manuales de explotacion y de usuario de los sistemas de las areas o
dependencias y efectuar un examen pormenorizado de éstos, para conocer el sistema
y la auditabilidad para la seguridad del mismo.

Verificacion De la Seguridad Informatica Aplicada

Esta etapa consiste, en la revision y comprobacion del cumplimiento de las normas y
procedimientos de seguridad informatica de la entidad.
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Se utilizaran los cuestionarios como Herramientas de Auditoria a la Seguridad Informética,
con el fin de obtener una orientacion general sobre este tema.

Comprobacion con el Empleo de Herramientas Informaticas

Muchos de los problemas y retos de la Auditoria a la Seguridad Informética parecen estar
aun sin resolver. Segun avanza la tecnologia informética también tienen que cambiar y
desarrollarse las técnicas de auditoria apropiadas para un determinado sistema,
resultando inefectivas en otro mas sofisticado.

Para el desarrollo de este enfoque, el Auditor a la Seguridad Informatica necesita
comprender suficientemente el sistema completo, para que le permita identificar y evaluar
sus caracteristicas esenciales de control.

Existe una amplia variedad de paquetes generalizados de auditoria a la seguridad que
ayudan a la realizacion de las mismas, ademas de los programas generalizados
disponibles. Muchos auditores disefian sus propios procedimientos que se adaptan a las
peculiaridades del sistema auditado.

Los diversos paquetes de programas de auditoria, entre los trabajos que llevan a cabo
con més frecuencia, se encuentran, las muestras estadisticas o no, verificaciones
matematicas, examen de los riesgos, funciones de comparacion, revision analitica,
chequeo de integridad de Base de Datos, etc.

En el desarrollo de las etapas de verificacibn y comprobacion se van encontrando
deficiencias a la seguridad, las cuales se deben plasmar en una observacion, éstas se
comunican inmediatamente al responsable del ente auditado para que pueda realizar las
acciones correctivas que el caso amerite.

Si las observaciones mencionadas no han sido superadas satisfactoriamente, éstas seran
incluidas en la elaboracién del informe final.

Finalizada las etapas de verificacion y comprobacion se procede a la elaboracion del
informe final. Dicho informe tiene una estructura predeterminada, que en el caso del
Sector Publico estd dado por las normas de auditoria gubernamental que define la
Contraloria General de la Republica.

La parte medular de una auditoria son las observaciones encontradas, dichas
observaciones generan a su vez recomendaciones, las cuales se plasman en el informe
preliminar final. Siendo lo sustantivo del informe las observaciones, conclusiones y
recomendaciones.

Dicho informe se eleva al responsable del ente auditado para su evaluacion vy
levantamiento de las observaciones. Si luego del plazo establecido estas observaciones no
fuesen superadas se registraran en el informe final.

El informe final se hara de conocimiento de los responsables de la institucion y de todas
las instituciones supervisoras de la misma.

Sequimiento

La etapa de seguimiento de las recomendaciones consiste en evaluar permanentemente
que éstas se lleven a cabo hasta que se dé por superadas las observaciones.




Ejemplo:

Nombre : Fernando
Alias : Nando

Es el arte de transformar un mensaje claro en otro sin sentido alguno. Este mensaje debe
ser reversible en el otro extremo igual que si no hubiera sucedido nada.

Criptografia:

Significa literalmente “escritura secreta”, es la ciencia que consiste en transformar un
mensaje inteligible, en otro que no lo sea en absoluto, para después devolverlo a su
forma original, sin que nadie que vea el mensaje cifrado sea capaz de entenderlo.

Download (Bajar, Descargar):

En Internet proceso de transferir informacion desde un servidor de informacion a la propia
computadora.

Encryption (Encriptacion):
El cifrado es el tratamiento de un conjunto de datos, contenidos o no en un paquete, a fin
de impedir que nadie excepto el destinatario de los mismos pueda leerlos. Hay muchos
tipos de cifrado de datos, que constituyen la base de la seguridad de la red.



Es cualquier actividad encaminada a la inhabilitacién temporal o permanente, parcial o
total de los medios informaticos con la finalidad de vulnerar la capacidad productiva de la
empresa propietaria de esos medios u organismo publico.

Violacion de los derechos de autor:
Es el uso indebido o no autorizado de cualquier obra de autor nacional o extranjero,
como la copia, comercializacion, explotacion, u otra actividad que viole algun convenio
nacional o internacional sobre el particular .
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Centro de Informacion de las Naciones Unidas para Espafna

Comunicado de prensa 5 de abril de 2000
LUCHA CONTRA LA DELINCUENCIA EN INTERNET

En los afios recientes las redes de computadoras han crecido de manera asombrosa. Hoy en
dia, el nimero de usuarios que se comunican, hacen sus compras, pagan sus cuentas, realizan
negocios y hasta consultan con sus médicos online supera los 200 millones, comparado con 26
millones en 1995.

A medida que se va ampliando la Internet, asimismo va aumentanto el uso indebido de la
misma. Los denominados delincuentes cibernéticos se pasean a su aire por el mundo virtual,
incurriendo en delitos tales como el acceso sin autorizacion o "pirateria informatica”, el fraude,
el sabotaje informéatico, el narcotrafico, la trata de nifios con fines pornograficos y el acecho.

Los delincuentes de la informéatica son tan diversos como sus delitos; puede tratarse de
estudiantes, terroristas o figuras del crimen organizado. En materia de delitos financieros como
el fraude o el robo de informacion, la mayor categoria la forman los empleados de empresas,
gue son responsables del 90% de estos delitos, segun el Manual de la Naciones Unidas de
1997 sobre la prevencion y la fiscalizacion de los delitos relacionados con las computadoras.

Los delincuentes cibernéticos pueden pasar desapercibidos a través de las fronteras, ocultarse
tras incontables "enlaces” o simplemente desvanecerse sin dejar ningiin documento de rastro.
Pueden despachar directamente las comunicaciones o esconder pruebas delictivas en "paraisos
informaticos" --0 sea, en paises que carecen de leyes 0 experiencia para seguirles la pista.

En un esfuerzo por poner coto a esta creciente amenaza, se impartira un curso practico especial
durante el Décimo Congreso de las Naciones Unidas sobre Prevencion del Delito y el
Tratamiento del Delincuente, en Viena, del 10 al 17 de abril. El curso, organizado por el
Instituto de las Naciones Unidas de Asia y el Lejano Oriente para la Prevencion del Delito y el
Tratamiento del Delincuente (UNAFEI), con sede en Tokyo, bajo los auspicios del Centro de las
Naciones Unidas para la Prevencion Internacional del Delito (CICP), se centrara en la
cooperacion mundial para investigar y enjuiciar al delincuente cibernético.

"Este seminario se propone servir de foro para el intercambio de informacion acerca de asuntos
tales como las técnicas de investigacion y las leyes sobre la delincuencia informatica entre paises
con una amplia gama de experiencias, conocimientos especializados y métodos para combatir
el problema", informa Christopher Ram, Oficial de Prevencién del Delito (Delito Informatico) de
la CICP.

Intromision electrénica, sabotaje y informéatico acecho

La entrada en sitios no autorizados gracias a técnicas refinadas para remedar las claves o burlar
otras medidas de seguridad se ha convertido en un delito popular en la informéatica. Una vez
logrado el acceso, los intrusos pueden introducir algun virus, colocar mensajes insultantes o
robar datos valiosos, en particular informacién sobre tarjetas de crédito y secretos de las
empresas.
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Segun datos recientes del Servicio Secreto de los Estados Unidos, se calcula que los
consumidores pierden unos 500 millones de délares al afio debido a los piratas que les roban
de las cuentas online sus numeros de tarjeta de crédito y de llamadas. Dichos nimeros se
pueden vender por jugosas sumas de dinero a falsificadores que utilizan programas especiales
para codificarlos en bandas magnéticas de tarjetas bancarias y de crédito, sefiala el Manual de
la ONU.

Otros delincuentes de la informatica pueden sabotear las computadoras para ganarle ventaja
econdmica a sus competidores o amenazar con dafios a los sistemas con el fin de cometer
extorsion. Los malhechores manipulan los datos o las operaciones, ya sea directamente o
mediante los llamados "gusanos" o "virus", que pueden paralizar completamente los sistemas o
borrar todos los datos del disco duro. Algunos virus dirigidos contra computadoras elegidas al
azar; que originalmente pasaron de una computadora a otra por medio de disquetes
"infectados”; también se estdn propagando Ultimamente por las redes, con frecuencia
camuflados en mensajes electronicos o en programas "descargados” de la red.

En 1990, se supo por primera vez en Europa de un caso en que se usd a un virus para sonsacar
dinero, cuando la comunidad de investigacion médica se vio amenazada con un virus que iria
destruyendo datos paulatinamente si no se pagaba un rescate por la "cura”.

Los delincuentes cibernéticos al acecho también usan el correo electronico para enviar mensajes
amenazantes especialmente a las mujeres. De acuerdo al libro de Barbara Jenson "Acecho
cibernético: delito, represion y responsabilidad personal en el mundo online", publicado en
1996, se calcula que unas 200.000 personas acechan a alguien cada afio.

Afirma la Sra. Jenson que una norteamericana fue acechada durante varios afios por una
persona desconocida que usaba el correo electrénico para amenazar con asesinarla, violar a su
hija y exhibir la direccidn de su casa en la Internet para que todos la vieran.

Los delincuentes también han utilizado el correo electronico y los "chat rooms" o salas de tertulia
de la Internet para buscar presas vulnerables. Por ejemplo, los aficionados a la pedofilia se han
ganado la confianza de nifios online y luego concertado citas reales con ellos para explotarlos o
secuestrarlos. El Departamento de Justicia de los Estados Unidos dice que se esta registrando un
incremento de la pedofilia por la Internet.

Ademas de las incursiones por las paginas particulares de la Red, los delinquentes pueden abrir
sus propios sitios para estafar a los clientes o vender mercancias y servicios prohibidos, como
armas, drogas, medicamentos sin receta ni regulacion y pornografia.

La CyberCop Holding Cell, un servicio de quejas online, hace poco emiti6 una advertencia
sobre un anuncio clasificado de servicio de automdviles que aparecié en la Internet. Por un
precio fijo de $399, el servicio publicaria una descripcidn del auto del cliente en una pagina de
la Red y garantizaban que les devolverian el dinero si el vehiculo no se vendia en un plazo de

Informa CyberCop que varios autos que se habian anunciado en la pagina electronica no se
vendieron en ese plazo, pero los duefios no pudieron encontrar a ninguno de los autores del
servicio clasificado para que les reembolsaran el dinero. Desde entonces, el sitio en la Red de
este "servicio" ha sido clausurado.
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Captura de delincuentes cibernéticos

A medida que aumenta la delincuencia electrénica, numerosos paises han promulgado leyes
declarando ilegales nuevas practicas como la pirateria informéatica, o han actualizado leyes
obsoletas para que delitos tradicionales, incluidos el fraude, el vandalismo o el sabotaje, se
consideren ilegales en el mundo virtual.

Singapur, por ejemplo, enmend6 recientemente su Ley sobre el Uso Indebido de las
Computadoras, de acuerdo con la CNET de Singapur. Ahora son mas severos los castigos
impuestos a todo el que interfiera con las "computadoras protegidas” --es decir, las que estan
conectadas con la seguridad nacional, la banca, las finanzas y los servicios publicos y de
urgencia-- asi como a los transgresores por entrada, modificacién, uso o intercepciéon de
material computadorizado sin autorizacion.

Hay paises que cuentan con grupos especializados en seguir la pista a los delincuentes
cibernéticos. Uno de los mas antiguos es la Oficina de Investigaciones Especiales de la Fuerza
Aérea de los Estados Unidos, creada en 1978. Otro es el de Investigadores de la Internet, de
Australia, integrado por oficiales de la ley y peritos con avanzados conocimientos de
informéatica. El grupo australiano recoge pruebas y las pasa a las agencias gubernamentales de
represion pertinentes en el estado donde se origino el delito.

Pese a estos y otros esfuerzos, las autoridades adn frentan graves problemas en materia de
informatica. El principal de ellos es la facilidad con que se traspasan las fronteras, por lo que la
investigacion, enjuiciamiento y condena de los transgresores se convierte en un dolor de cabeza
jurisdiccional y juridico. Ademas, una vez capturados, los oficiales tienen que escoger entre
extraditarlos para que se les siga juicio en otro lugar o transferir las pruebas --y a veces los
testigos-- al lugar donde se cometieron los delitos.

En 1992, los piratas de un pais europeo atacaron un centro de computadoras de California. La
investigacion policial se vio obstaculizada por la doble tipificacion penal --la carencia de leyes
similares en los dos paises que prohiban ese comportamiento-- y esto impidié la cooperacion
oficial, segun informa el Departamento de Justicia de los Estados Unidos. Con el tiempo, la
policia del pais de los piratas se ofreci6 a ayudar, pero poco después la pirateria termino, se

Asimismo, en 1996 el Servicio de Investigacion Penal y la Agencia Federal de Investigacion (FBI)
de los Estados Unidos le siguio la pista a otro pirata hasta un pais sudamericano. El pirata
informatico estaba robando archivos de claves y alterando los registros en computadoras
militares, universitarias y otros sistemas privados, muchos de los cuales contenian investigacion
sobre satélites, radiacion e ingenieria energética.

Los oficiales del pais sudamericano requisaron el apartamento del pirata e incautaron su equipo
de computadora, aduciendo posibles violaciones de las leyes nacionales. Sin embargo, los dos
paises no habian firmado acuerdos de extradicion por delitos de informética sino por delitos de
caracter mas tradicional. Finalmente se resolvid la situacion sélo porque el pirata accedio a
negociar su caso, lo que condujo a que se declarara culpable en los Estados Unidos.
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Destruccion u ocultacion de pruebas

Otro grave obstaculo al enjuiciamiento por delitos cibernéticos es el hecho de que los
delincuentes pueden destruir facilmente las pruebas cambiandolas, borrandolas o
trasladandolas. Si los agentes del orden operan con mas lentitud que los delincuentes, se pierde
gran parte de las pruebas; o puede ser que los datos estén cifrados, una forma cada vez mas
popular de proteger tanto a los particulares como a las empresas en las redes de
computadoras.

Tal vez la criptografia estorbe en las investigaciones penales, pero los derechos humanos
podrian ser vulnerados si los encargados de hacer cumplir la ley adquieren demasiado poder
técnico. Las empresas electrénicas sostienen que el derecho a la intimidad es esencial para
fomentar la confianza del consumidor en el mercado de la Internet, y los grupos defensores de
los derechos humanos desean que se proteja el cimulo de datos personales archivados
actualmente en ficheros electronicos.

Las empresas también recalcan que la informacién podria caer en malas manos, especialmente
en paises con problemas de corrupcion, si los gobiernos tienen acceso a los mensajes en
codigo. "Si los gobiernos tienen la clave para descifrar los mensajes en codigo, esto significa
gue personas no autorizadas --que no son del gobierno-- pueden obtenerlas y utilizarlas", dice
el gerente general de una importante compaiiia norteamericana de ingenieria de seguridad.

Identificacion de delitos a nivel mundial y medidas para combatirlos

Las dificultades que enfrentan las autoridades en todo el mundo ponen de manifiesto la
necesidad apremiante de una cooperacion mundial para modernizar las leyes nacionales, las
técnicas de investigacion, la asesoria juridica y las leyes de extradicion para poder alcanzar a los
delincuentes. Ya se han iniciado algunos esfuerzos al respecto.

En el Manual de las Naciones Unidas de 1977 se insta a los Estados a que coordinen sus leyes
y cooperen en la solucién de ese problema. El Grupo de Trabajo Europeo sobre delitos en la
tecnologia de la informatica ha publicado un Manual sobre el delito por computadora, en el
que se enumeran las leyes pertinentes en los diversos paises y se exponen técnicas de
investigacion, al igual que las formas de buscar y guardar el material electronico en condiciones
de seguridad.

El Instituto Europeo de Investigacion Antivirus colabora con las universidades, la industria y los
medios de comunicacién y con expertos técnicos en seguridad y asesores juridicos de los
gobiernos, agentes del orden y organizaciones encargadas de proteger la intimidad a fin de
combatir los virus de las computadoras o "caballos de Troya". También se ocupa de luchar
contra el fraude electronico y la explotacion de datos personales.

En 1997, los paises del Grupo de los Ocho (G-8) aprobaron una estrategia innovadora en la
guerra contra el delito de "tecnologia de punta". El Grupo acordd que estableceria modos de
determinar rapidamente la proveniencia de los ataques por computadora e identificar a los
piratas, usar enlaces por video para entrevistar a los testigos a través de las fronteras y ayudarse
mutuamente con capacitacién y equipo. También decidié que se uniria a las fuerzas de la
industria con miras a crear instituciones para resguardar las tecnologias de computadoras,
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desarrollar sistemas de informacion para identificar casos de uso indebido de las redes,
perseguir a los infractores y recabar pruebas.

El Grupo de los Ocho (G-8) ha dispuesto ahora centros de coordinacion abiertos 24 horas al
dia, siete dias a la semana para los encargados de hacer cumplir la ley. Estos centros apoyan
las investigaciones de otros Estados mediante el suministro de informacion vital o ayuda en
asuntos juridicos, tales como entrevistas a testigos o recoleccion de pruebas consistentes en

Un obstaculo mayor opuesto a la adopcion de una estrategia del tipo Grupo de los Ocho (G-8)
a nivel internacional es que algunos paises no tienen la experiencia técnica ni las leyes que
permitirian a los agentes actuar con rapidez en la busqueda de pruebas en sitios electronicos --
antes de que se pierdan-- o transferirlas al lugar donde se esté enjuiciando a los infractores.

> Espionaje industrial

Los piratas pueden realizar tareas de espionaje avanzado para las empresas 0 para su
propio provecho copiando secretos comerciales que abarcan desde informacién sobre
técnicas o productos hasta informacién sobre estrategias de comercializacion.

> Sabotaje de sistemas

Los ataques como el "bombardeo electrénico” consisten en el envio de mensajes
repetidos a una direccion o a un sitio electrénico, impidiendo asi que los usuarios
legitimos tengan acceso a ellos. El flujo de correspondencia puede hacer rebosar el
cupo de la cuenta personal del que la recibe y paralizar sistemas enteros. Aunque ésta
sea una practica extremadamente disruptiva, no es necesariamente ilegal.

> Sabotaje y vandalismo de datos

Los intrusos pueden acceder a sitios electronicos o bases de datos y borrarlos o
cambiarlos, corrompiendo los datos mismos y causando perjuicios aln mayores Si se
usan datos incorrectos posteriormente para otros fines.

> "Pesca" u "olfateo" de claves secretas

Los delincuentes suelen engafiar a los usuarios nuevos e incautos de la Internet para que
revelen sus claves personales haciéndose pasar por agentes de la ley o empleados del
proveedor del servicio. Los "sabuesos" utilizan programas para identificar claves de
usuarios, que mas tarde se pueden usar para esconder su verdadera identidad y cometer
otras fechorias, desde el uso no autorizado de sistemas de computadoras hasta delitos
financieros, vandalismo o actos de terrorismo.

» Estratagemas

Los estafadores utilizan diversas técnicas para ocultar computadoras que se "parecen"
electrénicamente a otras para lograr acceso a algun sistema generalmente restringido y
cometer delitos. El famoso pirata Kevin Mitnick se validé de estratagemas en 1996 para
introducirse en la computadora de la casa de Tsutomo Shimamura, experto en
seguridad, y distribuir en la Internet valiosos Utiles secretos de seguridad.
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> Pornografia infantil

La distribucion de pornografia infantil por todo el mundo a través de la Internet esta en
aumento. Durante los pasados cinco afios, el nimero de condenas por transmisién o
posesién de pornografia infantil ha aumentado de 100 a 400 al afio en un pais
norteamericano. El problema se agrava al aparecer nuevas tecnologias, como la
criptografia, que sirve para esconder pornografia y demas material "ofensivo” que se
transmita o archive.

> Juegos de azar

El juego electrénico de azar se ha incrementado a medida que el comercio brinda
facilidades de crédito y transferencia de fondos en la Red. Los problemas ocurren en
paises donde ese juego es un delito o las autoridades nacionales exigen licencias.
Ademas, no se puede garantizar un juego limpio, dadas las inconveniencias técnicas y
jurisdiccionales que entrafia su supervision.

> Fraude
Ya se han hecho ofertas fraudulentas al consumidor tales como la cotizacion de
acciones, bonos y valores o la venta de equipos de computadora en regiones donde
existe el comercio electrénico.

> Blanqueo de dinero

Se espera que el comercio electronico sea el nuevo lugar de transferencia electronica de
mercancias o dinero para lavar las ganancias que deja el delito, sobre todo si se pueden
ocultar transacciones.

Para mayor informacién, comunicarse con:

Sr. Sandro Tucci
Portavoz del Director Ejecutivo

Ofilcina de las Naciones Unidas de Fiscalizacién de Drogas y de Prevencion del
Delito

P.O. Box 500

A-1400 Viena, Austria

Teléfono: (43 1) 26060-5629

Fax: (43 1) 26060-5875
Correo-e: sandro.tucci@undcp.org

Sr. Bill Hass

Oficial de Informaciéon Publica

Seccién de Desarrollo y Derechos Humanos

Departamento de Informacién Pablica de las Naciones Unidas
Oficina S-1040

Naciones Unidas

Nueva York, NY 10017, EE. UU.

Teléfono: (212) 963-0353

Fax: (212) 963-1186

Correo-e: hass@un.org
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PREVENCION DE INTROMISION
Motivos ocultos: Espionaje corporativo
SYMANTEC - 15 de agosto de 2000 - ID de articulo: 202

Su competidor publica antes que Ud. una solucion novedosa (que dentro de seis meses iba a
lanzar su compaiiia). Sus principales ejecutivos claman al cielo intentando averiguar como
obtuvieron la informacion y disefian frenéticamente nuevas estrategias para recuperar los
posibles ingresos perdidos.

El espionaje corporativo no es en absoluto un peligro reciente. En la actualidad se estima que el
70 por ciento del valor medio de una corporacion reside en la informacion que posee (fuente:
Trends in Proprietary Information Loss - Tendencias en la pérdida de informacion confidencial,
American Society for Industrial Security and PricewaterhouseCoopers, 1999). ¢Hasta qué punto
esta protegida su corporacion contra la nueva hornada de espias electronicos?

Muchas de las corporaciones con mas éxito actualmente han sufrido incidentes de espionaje
electronico y el nimero de estos casos aumenta constantemente. En 1999, las compafiias del
ranking Fortune 1000 reportaron un total de 45 billones de ddlares en pérdidas debidas al
espionaje corporativo (fuente: Trends in Proprietary Information Loss - Tendencias en la pérdida
de informacion  confidencial, American  Society for Industrial ~ Security and
PricewaterhouseCoopers, 1999). Las tecnologias de Internet son claramente un caldo de cultivo
para el robo de informacion confidencial o protegida. Los directores de sistemas deben dedicar
tiempo a proteger a la compafiia, aplicando medidas de seguridad adecuadas para su red y
estableciendo normas eficaces.

La informacion mas valiosa actualmente esta almacenada de forma electrénica y, dado que las
computadoras estan conectadas a redes y en linea, o accesibles por otros medios fisicos, el
director de sistemas juega un papel fundamental en la defensa de la corporacién frente a las
actividades de espionaje (y en la detencién de esas actividades cuando se descubren). A pesar
de que lo méas probable es que los incidentes de espionaje corporativo no puedan erradicarse
completamente, las corporaciones pueden modificar sus estrategias de seguridad para reducir al
minimo los incidentes y las pérdidas que provocan.

Antes de modificar su estrategia de seguridad, resulta Util comprender la diferencia entre los
incidentes de espionaje interno y externo, y como las distintas tecnologias hacen mas faciles
estos delitos.

Personas con acceso a informacion confidencial: Su peor enemigo

Segun las encuestas del sector, incluido el reporte del afio 2000 del FBI y del Computer Security
Institute acerca del crimen por computadora, las personas con acceso a informacion
confidencial constituyen el mayor peligro para la seguridad corporativa. El 71% de las
compainiias encuestadas detectaron accesos no autorizados por parte de estas personas. Esta
cifra no indica qué porcentaje concreto de estos casos tuvo como consecuencia la sustraccion
de informacion protegida. Sin embargo, si implica que existe un grado considerable de
vulnerabilidad frente al espionaje por parte de personas con acceso a informacién confidencial.
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Peligros directos en relacidon con las personas que tienen acceso a informacion
confidencial

En relacion con las personas con accesos especiales, existen tres tipos principales de peligros
gue pueden facilitar el espionaje corporativo.

Soborno. Es posible que los empleados reciban ofertas directas de agentes de
inteligencia de otras corporaciones, que ofrecen dinero en metalico a cambio de
informacién confidencial o protegida.

Ingenieria social. La manipulacién de un administrador de redes o de otras personas
del departamento de sistemas (ya sea por parte de personas de la propia corporacion o
por parte de terceros) para que divulguen informacién, como datos de inicio de sesion u
otros datos de autentificacion, que pueden usarse a continuacion para obtener el acceso

Connivencia en grupos. Cuando varios empleados se alian para usar sus
conocimientos y privilegios colectivos para obtener el acceso a la informacion.

Entre los métodos utilizados para obtener los datos se incluye también el uso de los privilegios
de acceso propios del empleado, que pueden facilitarle el acceso a informacion protegida o
confidencial. Por otro lado, dado que los empleados tienen acceso fisico a la organizacion,
pueden iniciar sesiones con la computadora de otro empleado o robar una computadora
portatil para tener acceso a otros recursos de la red. La intervencién de las lineas de datos y la
sustraccion de cintas de copia de seguridad son métodos habituales de espionaje fisico. Los
espias pertenecientes a la organizacion pueden falsificar la informaciéon de otro usuario para
solicitar y obtener a través de archivos adjuntos de correo electronico la informacion que
normalmente no recibirian nunca. Otras técnicas de ingenieria social, incluida la solicitud de
cambios de informacién de inicio de sesion o contrasefias a través de los centros de soporte de
sistemas, haciéndose pasar por otro usuario, o el uso compartido de informacion de inicio de
sesion entre empleados, facilitan el espionaje por parte de las personas de la organizacion.

Ayuda indirecta al espionaje por parte de las personas con acceso a
informacion confidencial, a través de Internet

Uno de los mayores peligros indirectos para la informacion de la corporacion es la actividad de
los usuarios en linea. Los grupos de Usenet son una fuente habitual de vulnerabilidad en linea.
Si muchos empleados de una misma corporacion participan frecuentemente en los grupos de
Usenet, los agentes de inteligencia pueden recopilar la informacién y analizarla para descubrir
mucha informacion y, posiblemente, obtener informacion confidencial. Desde el punto de vista
técnico, los mensajes almacenados en Usenet revelan informacion acerca de los sistemas del
usuario, lo que puede ayudar a que los hackers consigan llegar hasta la informacién. Entre los
datos que pueden obtenerse de los mensajes publicados por un empleado cuya compafia
utiliza un servidor proxy (incluso si se usa este servidor con fines limitados) son el origen del
mensaje, el sistema operativo y el software que se ejecuta en el sistema. Esta informacion puede
ser utilizada por personas ajenas a la organizacion para conseguir entrar en la red o aprovechar
el sistema del usuario.




Delitos Informaticos

Los agentes de informacion pueden usar incluso las compras en linea para obtener pequefias
cantidades de informacion que pueden ser aprovechadas a la larga para obtener informacion
confidencial o protegida. Un ejemplo hecho publico recientemente son los "circulos de compras"
de Amazon.com. Amazon.com hace seguimientos de las compras y recopila otros tipos de
informacién acerca de los grupos de usuarios, como por ejemplo las corporaciones, a los que
pertenecen mas de 200 clientes. Esta informacion podia ser utilizada por los agentes de
informacion de las corporaciones para obtener informacion competitiva acerca de las empresas,
gue normalmente debe ser privada.

Alerta de intrusos: Espias externos

El espionaje corporativo realizado por las personas ajenas a las organizaciones recibe mas
atencién de los medios de comunicacion que las actividades ilicitas del personal, especialmente
porque las protecciones de red que se aplican frente a los espias externos son similares a las
que se usan como proteccion frente a los hackers. Las vulnerabilidades de su red que permiten
el acceso de las personas externas a su red les permitirdn eventualmente el acceso a la
informacién protegida que buscan.

En el caso de los espias externos, los métodos comunes de conseguir el acceso a los datos
protegidos son los siguientes:

1. Descifrado de contrasefas. Existen varios programas de descifrado de contrasefias
gue pueden obtenerse sin problemas, como BO2K y SATAN, y que ayudan a los hackers
a penetrar en las redes. La mayoria de los analizadores de contrasefias estan limitados a
combinaciones sencillas de palabras que aparecen en los diccionarios y combinaciones
numéricas. Los programas de descifrado de contrasefias con fuerza bruta prueban con
todas las combinaciones posibles hasta que descubren la correcta. Se trata del método
preferido por los espias méas decididos, pero no es frecuente en el caso de los espias
ocasionales. Para excluir esta posibilidad, existen varias protecciones obvias:

Cree contrasefias resistentes, de 8 a 12 caracteres con una combinacién alfanumérica,
cambie las contrasefias cada 30 dias y bloquee indefinidamente las contrasefias
después de tres intentos fallidos.

2. Puertas traseras y caballos de Troya. Es posible ejecutar programas en la
computadora de un usuario para permitir el acceso y el control de la computadora por
parte de una persona ajena a la organizacion, que consigue de esta forma un acceso
mayor a la red. NetBus, Back Orifice y el reciente BO2K pueden ser utilizados para
capturar datos de la computadora de la victima y enviarlos a una ubicacién remota.
BO2K incorpora mejoras que le permiten ocultarse automaticamente después de la
instalacion en la computadora del usuario. Normalmente, las puertas traseras son
enviadas al usuario o descargadas de un sitio Web, camufladas como archivos adjuntos
0 programas benignos. Cuando se abre el archivo adjunto, éste se instala
automaticamente en la computadora del usuario, sin el conocimiento ni la autorizacion
de éste. Otros sistemas de método trasero permiten a los fisgones grabar todo lo que se
escribe en la computadora del usuario, lo que permite al espia capturar los datos
protegidos o la informacion de autentificacion que permite el acceso a dichos datos.
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3. El "olfateo" de paquetes se basa en un programa que monitorea los datos que viajan a
través de una red, lo que permite a los espias robar la informacion directamente. Las
soluciones de deteccion de intromisiones pueden ayudar a los directores de sistemas a
detectar y detener estas actividades en su red.

4. La ingenieria social es una forma no técnica de obtener la informacion que esta
almacenada en la red. Esta actividad puede incluir contactos con los empleados para
intentar conseguir los documentos delicados a través de correo electrénico. Por ejemplo,
imagine que el asistente de un ejecutivo de alto rango recibe una llamada de alguien
que afirma ser el asistente de una persona importante y conocida. El interlocutor le pide
que reenvie un documento que no se ha recibido. Es probable que el asistente tenga
acceso a la computadora de su jefe y que envie rapidamente el documento. Este
ejemplo demuestra una técnica habitual entre los espias corporativos modernos. Los
espias tienen la habilidad necesaria para convencer a los empleados para que les
entreguen pequefios fragmentos de informaciéon que pueden usarse para obtener un
acceso mayor a los sistemas de la organizacion. Los empleados de los centros de
soporte suelen ser el objetivo de este tipo de espias, que intentan obtener mas
informacion acerca de la estructura de la red y obtener de esta forma el acceso. A pesar
de que la ingenieria social no es algo que pueda controlarse desde el departamento de
sistemas, los empleados deben comprender al menos las distintas técnicas que se
utilizan para conseguir el acceso a la red o para obtener informacion protegida. La
proteccion de documentos con contrasefias de archivo y/o encriptaciones puede reducir
al minimo el riesgo que plantean estos espias.

Coémo reducir las vulnerabilidades que conducen a la sustraccion de

Entre las vulnerabilidades de su red que podrian conducir a fugas de informacion se
encuentran la presencia en la Web, el correo electrénico y las actividades de los usuarios en
Internet, su intranet y los privilegios de acceso. A pesar de que no afectan directamente al
departamento de sistemas, también pueden usarse métodos fisicos, como la sustraccion de
computadoras portatiles y la intervencién de lineas de datos. Con el fin de protegerse del uso
indebido o la fuga accidental de informacién interna hacia los espias externos a través de la
red, la corporacion debe evaluar y clasificar los activos de informacion y disefiar normas de
implementacion y soluciones que permitiran reducir el acceso no autorizado a esos datos.

Las soluciones que deben aplicarse son las siguientes:

Es necesario monitorear el trafico de correo electrénico y de Internet para impedir la
transaccion de datos confidenciales a traves de la red. El filtrado de contenidos de
Internet ayuda a limitar el acceso a los sitios Web, lo que puede poner en peligro la
confidencialidad de la corporacién. El filtrado de correo electronico puede impedir la
transmision de informacién confidencial a través del correo electrénico, incluida la
informacién de autentificacion o los datos protegidos.

El uso de soluciones antivirus completas, que incluyen la busqueda de caballos de
Troya, le ayudaran a eliminar el espionaje corporativo (y los robos de datos resultantes)

a través de métodos de puerta trasera.




Delitos Informaticos

Los productos de software para deteccidén de intrusos permitirdn el acceso exclusivo de
las personas autorizadas a las areas restringidas de la red. El departamento de sistemas

puede recibir alertas acerca de los intentos de intromision y puede actuar en
consecuencia.

Las soluciones de evaluacion de vulnerabilidades contribuirdn a que el departamento de
sistemas comprenda la arquitectura de seguridad y las vulnerabilidades de cada
componente dentro de la estructura. Ayudaran a los directores de sistemas a obtener
auditorias de su red, asi como a desarrollar y mejorar las protecciones.

La implementacion de normas ayudara al departamento de sistemas a desarrollar un
conjunto sélido de normas de configuracion de las redes. Estas normas pueden ayudarle
también a establecer reglas de acceso, para que Ud. pueda monitorear mejor la
actividad y detectar posibles intromisiones. En cuanto a los usuarios, las normas
permitiran garantizar que comprenden cudl es el uso adecuado de los recursos de la red
corporativa. Estas normas ayudan a establecer procedimientos de gestion de incidentes.

Ayuda de la Administracion en las acciones judiciales contra el espionaje

El acta Economic Espionage Act (Acta de espionaje econdmico) de 1996 ayuda a las
corporaciones a inculpar a los espias corporativos y resarcirse de las pérdidas causadas por los
incidentes de espionaje. Son actos criminales la toma, la recepcion, la descarga o la posesion
de informacién comercial sin la autorizacion del propietario. Las penas por incumplimiento de
esta normativa alcanzan los 10 millones de dolares de multa y 15 afios de prision.

Desde su entrada en vigor hasta abril de 2000, las autoridades de los EE.UU. han perseguido
veinte casos y han ganado diecinueve de ellos, lo que ha supuesto condenas para mas de
treinta y cinco personas y la imposicién de multas por valor de mas de 7 millones de ddlares.
Ademas, la cooperacion entre las corporaciones y las autoridades durante las investigaciones
por espionaje ha contribuido a que la Administracion comprenda mejor los peligros futuros para
la seguridad de la infraestructura publica y pueda actuar contra ellos. Anteriormente, muchas
corporaciones se resistian a reportar las violaciones de seguridad. Dado que el espionaje es una
intromisiGn muy costosa, las corporaciones estan mucho mas dispuestas a inculpar a los espias.
Al contrario que en el caso de los hackers o los virus, las pérdidas causadas por el espionaje
pueden ser recuperadas, dado que las intromisiones son facilitadas por competidores o incluso
organismos oficiales, que pueden costear la reparacion de las pérdidas después de las acciones
legales oportunas.

En un mercado competitivo en el que la informacion es un bien precioso, no es probable que el
espionaje desaparezca. Muchos expertos predicen que el espionaje crecerd en el futuro,
especialmente a medida que el publico en general tiene acceso a Internet y a otras tecnologias
electronicas dignas del mismisimo James Bond. La aplicacién de programas completos de
seguridad de la red permite responder al riesgo creciente del robo de contenidos. A pesar de
que el espionaje no puede ser eliminado, la implementacion de protecciones en la red permite
al menos reducir al minimo la pérdida de informacion confidencial por medios electrénicos.
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